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本書の目的

• Edgecrossコンソーシアムでは、Edgecrossを用いたシステムのユーザの皆様が安全・安心を確保できるように下記の
ガイドラインを発行しています。

Edgecrossユーザ向けセキュリティガイドライン

[URL] https://www.edgecross.org/ja/data-download/pdf/ECD-TE4-0006-01-JA.pdf

• 一方で、一般的に、セキュリティガイドラインに沿ってセキュリティ対策を導入する際、ガイドライン記載のセキュリティ対策
に該当する製品/サービスを探すことは労力を要します。

• そこで、本書では、ユーザの皆様がこのような労力を減らすことができるように、Edgecrossユーザ向けセキュリティガイド
ライン記載の各種セキュリティ対策に該当する製品/サービスをリストアップしました。
本セキュリティガイドラインに沿ってセキュリティ対策を導入する際に是非お役立てください。
各製品についての質問は、資料内に記載の問い合わせ先へお問い合わせください。

• Edgecrossエコシステムソリューションに登録されている製品には右に示しましたロゴが表示されています。
ロゴが付いている製品は、提供会員によるEdgecrossを使ったシステムでの動作確認が完了しています。

ECD-TE4-0007-02-JA

https://www.edgecross.org/ja/data-download/pdf/ECD-TE4-0006-01-JA.pdf
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ガイドライン該当章 セキュリティ製品/サービス名 提供会社

3.3 セキュリティソフトウェア

McAfee Embedded Control / McAfee Integrity Control マカフィー株式会社

StellarProtect/StellarEnforce トレンドマイクロ株式会社

軽量暗号 開発キット 日本電気株式会社

SecureWare/Credential Lifecycle Manager 日本電気株式会社

IoT Device Security Manager 日本電気株式会社

日立カメラ生体認証SDK for Windows フロントカメラ 株式会社日立製作所

Blackberry Protect 株式会社日立ソリューションズ

秘文 Device Control 株式会社日立ソリューションズ

IoTセキュアライブラリ 株式会社日立ソリューションズ

ファームウェアの脆弱性診断 Vdoo Vision 株式会社日立ソリューションズ

ECD-TE4-0007-02-JA
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ガイドライン該当章 セキュリティ製品/サービス名 提供会社

3.5 ネットワーク

資産管理/IDS：eyeInspect 日本電気株式会社

資産管理/IDS：Nozomi Guardian 日本電気株式会社

資産管理・ネットワーク可視化：AX-Network-Manager (AX-NM) 日本電気株式会社

ネットワーク不正接続検知：InfoCage不正接続防止 日本電気株式会社

EdgeIPSシリーズ/EdgeFire/OT Defense Console トレンドマイクロ株式会社

Trend Micro Portable Security 3 トレンドマイクロ株式会社

日立指静脈認証装置 C-1 株式会社日立製作所

資産管理：JP1/ITDM2＋エージェントレス資産管理ソリューション 株式会社日立製作所

不正通信監視：Hitachi Anomaly Detector 株式会社日立製作所

サイバー防衛訓練サービス「オンラインNxSeTA」 株式会社日立製作所

制御システム現状把握ソリューション 株式会社日立製作所

産業用制御システム向けFW/UTM FortiGate Rugged 株式会社日立ソリューションズ

SCADAfence Platform 株式会社日立ソリューションズ

OTネットワークセキュリティ可視化サービス 富士通株式会社

Microsoft Defender for IoT 日本マイクロソフト株式会社
ECD-TE4-0007-02-JA
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3.3 セキュリティソフトウェア
セキュリティ製品/サービス

ECD-TE4-0007-02-JA
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工場用オートメーションシステム向けセキュリティソフトウェア

McAfee Embedded Control / McAfee Integrity Control

➢ アプリケーションホワイトリスティングによる堅牢な保護

➢ 工場のセキュリティに必要な基本要件を網羅
FA、産業用制御システムで多数の実績あり

➢ スキャン不要、定義ファイルの更新不要
インターネット接続不要

➢ システムの停止や データ流出の原因となりうる
マルウェアなどの未承認の実行ファイルをブロック

➢ ソフトウェアや設定に対する 未承認の変更を阻止、
システムの完全性を確保

➢ 組み込みシステム向けに国内で125万ライセンス以上の
導入実績

URL : https://www.mcafee.com/enterprise/ja-jp/products/embedded-control.html
問い合わせ先：McAfee Enterpise IoTソリューション営業部 奈良宛 junnosuke_nara@mcafee.com

TEL: 070-1369-0962
ECD-TE4-0007-02-JA

https://www.mcafee.com/enterprise/ja-jp/products/embedded-control.html
mailto:junnosuke_nara@mcafee.com
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産業向けエンドポイントセキュリティ

• 産業用次世代アンチウイルス
• オペレーション振る舞い検知
• ICSアプリケーションセーフガード
• USBデバイス制御

※1 マルウェア対策を行うためのパターンファイルは不要です。ただし、一部機能を利用する際にパターンファイルが必要になります。

OT環境向けの包括的なエンドポイントプロテクション

StellarProtect

• パッチ適用が難しい端末の対策に最適
• Windows XP/2000サポート
• パターンファイル不要※1

• リソース負荷を最小限に抑制

ロックダウンと変更管理によりOT環境のレガシーデバイスを守る

StellarEnforce

対象端末例：
• 産業用アプリケーション搭載端末
• OT環境に設置されているが、IT環境と連携したり、インタ

ーネット接続が発生する端末 (オンライン端末)

• 設定変更など頻繁に発生する端末

対象端末例：
• レガシーOS端末
• インターネット接続が発生しない端末 (オフライン端末)

• リソース負荷を掛けたくない端末

Trend Micro Safe Lockの後継製品

[トレンドマイクロ]

法人お問合せ窓口 https://www.trendmicro.com/ja_jp/contact/contact-us.html
TEL: 03-5334-3601

ECD-TE4-0007-02-JA

https://www.trendmicro.com/ja_jp/contact/contact-us.html


© Edgecross Consortium
8

軽量・認証暗号化製品:軽量暗号 開発キット [NEC]

監視システム 製造現場 インフラ診断

ユ
ー
ザ
ア
プ
リ

活用イメージ導入によるメリット

⚫ 省リソース環境からデータ保護
センサデバイス用途の省リソースマイコンにも搭載可能な
軽量ライブラリ

⚫ 改ざん検知機能
OTRの改ざん検知機能により、暗号化だけでなくデータの
正当性も保証

⚫ ファイル暗号化
コマンドとして実行可 ※アプリケーションに組込み不要

商品情報

暗号化（TWINE）

改ざん検知（OTR）

相手認証

鍵更新

暗号化ファイル生成

クラウド
オンプレ

エッジ

センサ
デバイス

ライブラリ

ECDH鍵交換

顔画像

プライバシー
保護

製造データ

漏えい防止

漏えい防止

改ざん検知

制御コマンド

改ざん検知

センサデータ

改ざん検知

改ざん検知

データ集約GWIndustrial GWエッジGW

プライバシー
保護

NEC独自開発の軽量暗号TWINE/認証暗号OTRにより
センサデバイスからクラウドまでEnd to Endのデータセキュリティを実現

NEC独自の暗号技術により、小容量メモリ(ROM:6KB, RAM:0.4KB)※でも高速に暗号化・復号処理が可能
秘匿化と同時に改ざん検知も軽量・高速に実現 ※ECDH鍵交換は除く

Edgecrossに
おけるファイルの
暗号化に利用
できます

URL・お問合せ先：https://jpn.nec.com/iot/platform/security/lcdk/index.html
ECD-TE4-0007-02-JA

https://jpn.nec.com/iot/platform/security/lcdk/index.html
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デバイスID/鍵管理製品：SecureWare/Credential Lifecycle Manager [NEC]

活用イメージ導入によるメリット

⚫ リモートからデバイスの認証情報を設定
エッジ/デバイスの認証情報(ID, 暗号鍵, 電子
証明書)をリモートからセキュアに設定可能

⚫ セキュアかつ簡単な発行手順、自動配付/更新
簡単な手順で、セキュリティ強度の高い
認証情報のリモート発行・自動配付/更新

⚫ デバイスの認証情報の状態を集中管理
デバイスに設定された認証情報の状態(有効/
無効)をリモートから集中管理可能

⚫ クラウド/オンプレミス上で動作するサーバ
(CLM)、及びエッジ/デバイス上で動作する
ツール(CLA)からなるソフトウェア製品

商品情報 エッジ/デバイス

新たに設置されたエッジ/デバイスへ
認証情報(ID,暗号鍵,電子証明書)を発行

クラウド/オンプレミス

オフィス

SecureWare/CLM

エッジ/デバイスの
認証情報を
自動配付/更新

NECが15年にわたる経験で得た
大規模認証基盤運用ノウハウを

製品として実現・提供

NECの国内No.1大規模ユーザ
ID管理製品SECUREMASTER
とシームレスな組合せが可能

SecureWare/CLA

SecureWare/CLA

エッジ/デバイスに
設定された認証情報の
状態(有効/無効)を集中管理

エッジ/デバイスの認証情報(ID, 暗号鍵, 電子証明書)をリモートから
専門スキル不要でセキュアかつ簡単に発行・自動配付/更新でき、
デバイスに設定された暗号鍵や電子証明書の有効/無効状態を集中管理可能

URL・お問合せ先：https://jpn.nec.com/secureware/clm/
ECD-TE4-0007-02-JA

https://jpn.nec.com/secureware/clm/
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デバイス接続/通信アクセス制御・異常検知：IoT Device Security Manager [NEC]
不正なアクセス/接続の脅威からエッジ/デバイスを守る、
許可リスト型のアクセス制御・異常検知セキュリティ対策
リモートから脅威検知、許可リスト設定自動化で、簡単・セキュアな運用が可能

…

管理者・保守者

エッジ

クラウド(オンプレ)

デバイス

リモート検知・可視化

許可リスト

➢ IP通信だけではなく非IPのUSB, Bluetooth 
Low Energy デバイスも一括でアクセス制御

➢アプリ名(※1)やホスト名(※2)により、
容易なIP通信アクセス設定が可能

許可リスト

➢専門的スキルが無くても適切な許可リストの
設定が可能

➢ IP通信だけではなく、USB, Bluetooth Low 
Energy デバイスもまとめて自動で設定

自動設定

エッジ

アプリ

①IP通信送受信

②USB,BLEなど
非IP通信の
デバイス接続

許可リスト自動設定

設定モード 運用モード
自動で登録

マネージャ

(※1)エッジ上で実行されるアプリ名を指定（TCP/IP通信が対象）
(※2)FQDN(Fully Qualified Domain Name)名を指定

①各アプリの通信
②USB(vid,pid,..), 

BLE(vid,pid,..)

許可リスト

ブロック➢未知の通信/デバイスのアクセスや、
リモートからの脅威検知により、
大規模なIoTシステムでも監視の目が行き届く

➢異常が発生してもリモートから迅速に対処が
可能なため、被害の拡大を防止

リモート検知・可視化

REST API

エージェント

URL・お問合せ先：https://jpn.nec.com/iot/platform/security/whitelist/index.html
ECD-TE4-0007-02-JA

https://jpn.nec.com/iot/platform/security/whitelist/index.html
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不正アクセス防止

ユーザ認証：日立カメラ生体認証SDK for Windows フロントカメラ [日立]

ECD-TE4-0007-02-JA
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マルウェア対策

BlackBerryPROTECT

マルウェア検知率

99％※以上

※ 2018 NSS Labs “ADVANCED ENDPOINT PROTECTION 
Cylance Security Value Map™️(SVM)”

DNAレベルの
マルウェア解析

パターンファイルの
更新は不要

機械学習による先進的な検出エンジンで高精度にマルウェアを検知

パターンファイル

不一致一致

判定

従来型マルウェア対策製品 BlackBerryPROTECT

不一致不一致

特徴

既知の
マルウェア

亜種の
マルウェア 未知のマルウェア

既知の
マルウェア

亜種の
マルウェア 未知のマルウェア

パターンマッチングで
検知

「既知」の
パターンのみ

ファイルの特徴で
予測して判断
高精度で検知

検出エンジン
パターンファイルの

更新が必要
パターンファイルなし

更新なし
「既知」「未知」

を問わない

検出エンジン

機械学習による先進的な検知エンジンを用いて既知・未知の区別なくマルウェアを検知可能な
次世代マルウェア対策製品です。

問合せ先：https://www.hitachi.co.jp/security-inq
ECD-TE4-0007-02-JA

https://www.hitachi.co.jp/security-inq
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デバイス制御

秘文 Device Control

① デバイス制御 ② ネットワーク制御

外部デバイスへデータを持ち出しさせないための機能 情報漏えいリスクのあるネットワーク利用を
制御する機能

Wi-Fi

③ ログ取得・管理

情報漏えい対策施策の確認、監査のための機能

デバイス接続
および

ファイル持ち出しログ
ネットワーク
接続ログ

ログ管理
（絞込・検索）

社内

社外

対策

監査

Internet

情報漏洩の経路となるスマートフォン、USBメモリー、SDカードなど、デバイスへの不正コピーを防止します。またスマー
トフォンのテザリング機能による未許可アクセスポイントへの接続を制御し、ネットワーク経由の情報漏洩を防止します。

問合せ先：https://www.hitachi.co.jp/security-inq
ECD-TE4-0007-02-JA

https://www.hitachi.co.jp/security-inq
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認証強化・データ暗号化

IoTセキュアライブラリ

IoTセキュリティライブラリは、不正なIoTデバイスの接続防止や、監視カメラなどがインターネット経由で
データ送信する際のデータ暗号化と改ざん検知を実現します。

✓ IoT機器(監視カメラ)にクラ
イアント証明書を入れ、ネッ
トワーク接続時に認証
(IEEE802.1x)

✓ 取り扱うデータ（ドローンの
データやカメラ映像データ）
の漏えい・改ざんを防止

問合せ先：https://www.hitachi.co.jp/security-inq
ECD-TE4-0007-02-JA

https://www.hitachi.co.jp/security-inq
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IoT機器ファームウェア(バイナリファイル)の静的な脆弱性診断を実施します。OS/OSS/アプリケーションに残存する
既知の脆弱性や脆弱性となる設定、これらの改修方法をご確認いただけます。また、IEC62443/NIST SP800-
171など規格・ガイドラインの要件に対して、適合状況を確認することができ、セキュアな開発を効率よく実施できます。

ファームウェアをクラウド上で自己診断

✔ ガイドラインとの適合性チェック＋改修アドバイス

✔ OS、ミドルウェア（OSS）など調達ソフトの脆弱性確認（サプライチェーンリスク）

✔ バイナリファイルだけで脆弱性診断が可能

開発担当者・PSIRTなど

ファームウェア・ファイル（バイナリ）

×

×

✓

✓

ガイドライン例

構成要素（BOM）
OSSに含まれる脆弱性

CVE情報

NIST CCDS

IECOWASP

ファームウェアの脆弱性診断

Vdoo Vision

問合せ先：https://www.hitachi.co.jp/security-inq

ECD-TE4-0007-02-JA

https://www.hitachi.co.jp/security-inq
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3.5 ネットワーク
セキュリティ製品/サービス

ECD-TE4-0007-02-JA
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ネットワーク可視化・脅威検知（IDS）

資産管理/IDS：eyeInspect

DMZ Internet

PLC/DCS*1

OTネットワーク

*1 PLC: プログラマブル・ロジック・コントローラ（Programmable Logic Controller）

ITネットワーク

PLC/DCS*1

HMI HMI

コマンドセンター

監視センサー監視センサー

制御システムのネットワーク可視化・セキュリティ
検知を実現するソフトウェア製品。パッシブ構成で
動作するため、既存の制御システムに影響を与えず
に導入可能。

製品概要

⚫ネットワーク可視化
デバイスの種類と数、役割、サブネット、通信方向などを
自動で視覚的に表示可能。最新のネットワーク構成図を自動
で生成可能。

⚫アセット管理
モデル名、脆弱性情報、プロトコルなど詳細なアセット情報
を表示・一覧化することが可能。脆弱性を持ったPLCや
アクティブでないホストを見つけることが可能。

⚫セキュリティ検知
不正な通信・攻撃、内部犯行をブラックリストやホワイトリスト
併用しセキュリティ検知。

⚫独自プロトコルの検知ロジック開発
お客様自身でプロトコルの検知ロジックを開発可能。お客様
の独自プロトコルも検知可能。

導入効果と機能

構成イメージ

ネットワーク可視化 アセット管理情報

画面イメージ

URL・お問合せ先：https://jpn.nec.com/datanet/silentdefense/index.html
ECD-TE4-0007-02-JA

https://jpn.nec.com/datanet/silentdefense/index.html
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ネットワーク可視化・脅威検知（IDS）

資産管理/IDS：Nozomi Guardian

Guardianは、OTネットワーク通信環境の可視化と
フィールドデバイスのリアルタイム状態監視により、
セキュリティレベルを高めるソリューションです。
電力・ガス・石油・化学プラント・製造・製薬など
幅広い業種で導入が進んでいます。

製品概要

⚫導入・運用が容易
日本語GUIを提供しており容易に操作が可能。またアプライ
アンス1台で運用可能であるため導入のハードルが低い。さら
にボタン1つで学習を行えるため運用負荷を低くすることが可
能。

⚫ネットワーク・アセット可視化機能
工場/プラント内ネットワークの通信をモニタすることにより
ネットワークマップを自動で作成。情報を視覚的かつ一覧と
して表示可能。また、OT環境のアセットを洗い出し、ベンダ
名、OS、プロトコルなど詳細なアセット情報を一覧化するこ
とが可能。

⚫セキュリティ検知
PLCなどのコントローラーで保持しているプロセス値を自動
で学習してホワイトリスト化を行い、プロセスの異常な変化
を検知することが可能。また、別観点として洗い出しを行っ
たアセット同士がどのようなプロトコルで通信を行っている
かをホワイトリスト化し異常な通信を検知可能。

導入効果と機能

構成イメージ

ネットワーク可視化 アセット管理情報

画面イメージ

DMZ Internet

PLC/DCS*1

OTネットワーク

*1 PLC: プログラマブル・ロジック・コントローラ（Programmable Logic Controller）

ITネットワーク

PLC/DCS*1

HMI HMI GuardianGuardian

URL・お問合せ先：https://www.ncos.co.jp/products/ipss/nozomi/
ECD-TE4-0007-02-JA

https://www.ncos.co.jp/products/ipss/nozomi/
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資産管理・ネットワーク可視化

資産管理・ネットワーク可視化：AX-Netwrok-Manager (AX-NM)

ネットワーク接続状況の自動検出＆マップ表示、端
末の位置情報管理機能を備えた運用管理者の負荷を
軽減できるソフトウェア製品。
エージェントレスで導入でき、物理/論理構成などを
とりまとめた情報をワンタッチでドキュメント出力

製品概要

⚫ネットワーク構成
トポロジマップの自動作成で、ネットワーク機器の構成や
ネットワークに接続されている端末の位置が一目でわかる。

⚫端末一覧
登録された装置から情報を自動収集し、端末/ポートなどを一
覧表示。履歴管理も可能で、資産管理にかかる工数を削減。

⚫ドキュメント出力
機器設定やネットワーク接続状態をワンタッチでドキュメン
ト出力可能で、完成図書として活用可能。

⚫サイバー攻撃自動制御
AlaxalAスイッチ及びセキュリティ製品と連携することで該当
端末を隔離。攻撃の検知から初動までを自動化し、迅速な対
応で被害を最小限に抑制。

導入効果と機能

ネットワーク構成

ドキュメント出力

端末一覧

お問合せ先：https://jpn.nec.com/security/solution/ot_iot.html ECD-TE4-0007-02-JA

https://jpn.nec.com/security/solution/ot_iot.html
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不正端末接続防止

ネットワーク不正接続検知：InfoCage不正接続防止 [NEC]

InfoCage不正接続防止は、管理外の持込みPCやスマートフォ
ン、タブレット端末などの接続を排除し、情報漏えいやウイ
ルス感染のリスクを軽減。

製品概要

⚫端末情報の自動収集
ネットワークに接続されている端末の情報を自動収集し、ネ
ットワークを可視化
➢管理外の端末が接続されていないか確認
➢サポートの切れた古いOSの把握

⚫不正端末の遮断
未登録の端末やNG登録された端末の接続を防止し、不正端末
による不正アクセスやウイルス感染からネットワークを保護

⚫簡単導入
➢エージェントレス：
センサーが通信を監視するため、端末へのソフトウェアの
インストールが不要
➢ネットワーク機器非依存：

既存のネットワーク機器の入れ替えや設定変更が不要

⚫スマートデバイス対応
PC だけでなく、スマートフォンやタブレットなどのスマート
デバイスも管理が可能

導入効果と機能

持ち込みPC

許可済み
スマートフォン

InterSec/NQ30

持ち込み
スマートフォン許可済み端末

⚫ 官公庁、製造など業種を問わず、豊富な導入実績（約1,300社）
⚫ NECグループにて、10万台規模で現在運用中

不正接続防止領域 2016年度実績：シェアNo.1※

※出典：㈱富士キメラ総研 2017 ネットワークセキュリティビジネス調査総覧＜不正接続防止
ツール＞

イメージ図

導入・運用実績

• ネットワーク機器の空きポートに接続
• ミラーポート不要

URL・お問合せ先：https://jpn.nec.com/infocage/prevention/index.html
ECD-TE4-0007-02-JA

https://jpn.nec.com/infocage/prevention/index.html
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S

EdgeFire OT Defense Console
EdgeIPS EdgeIPS Pro

EdgeIPS シリーズ

産業向け次世代IPS

• 重要資産の前段で保護

• 後付けで導入

• 様々な産業機器の脆弱性を保護

• 重要資産をまとめて保護

• 様々な産業機器の脆弱性を保護

• 冗長化構成対応

産業向け次世代FW 産業向け集中管理コンソール

• ネットワークセグメンテーション

• 生産ライン単位で保護

• アクセス制御、脆弱性対策、NAT

• EdgeIPSシリーズ、EdgeFireを集中管理

• ポリシーの一元管理

• 資産情報、トラフィック、イベントの可視化

• サードパーティ連携

仮想アプライアンス
(VMware Workstation Pro, ESXi)

[トレンドマイクロ]

法人お問合せ窓口 https://www.trendmicro.com/ja_jp/contact/contact-us.html
TEL: 03-5334-3601

産業向けネットワークセキュリティ

ECD-TE4-0007-02-JA

https://www.trendmicro.com/ja_jp/contact/contact-us.html
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クローズド環境やスタンドアロンPC向けのマルウェア検索・駆除ツール

Trend Micro Portable Security 3(TMPS3)は、

WindowsまたはLinuxデバイスのUSBポートに差し込み、ソフトウェア

をインストールせずにマルウェア検索・駆除が出来る持ち運び可能なツ

ールです。

マルウェア検索が完了すると、LEDライトで検索結果を示します。デバ

イスのマルウェア検索中に資産情報も収集し、OTの可視性を向上さ

せます。

TMPS3の集中管理が行える管理プログラムは、リモートまたは物理的

に複数のTMPS3に検索設定を展開できます。また、複数のTMPS3

から検索ログや資産情報を統合することが可能です。

マルウェア検索結果をLED通知

マルウェア検知
未対処

マルウェア検知
駆除済み マルウェア未検知

法人お問合せ窓口
https://www.trendmicro.com/ja_jp/contact/contact-us.html
TEL: 03-5334-3601

ECD-TE4-0007-02-JA

Trend Micro Portable Security™ 3

https://www.trendmicro.com/ja_jp/contact/contact-us.html
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不正アクセス防止

ユーザ認証：日立指静脈認証装置 C-1 [日立]

ECD-TE4-0007-02-JA
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工場現場の資産管理

資産管理：JP1/ITDM2＋エージェントレス資産管理ソリューション[日立]

JP1/ITDM2: JP1/IT Desktop Management 2

特長

JP1/ITDM2＋エージェントレス資産管理ソリューション
は、工場内の産業用PCの管理にかかる労力を低減します。
産業用PCの資産管理を徹底し、資産の運用時に必要となる
セキュリティを確保するソリューションを提供します。

HTML5を使用したWebブ

ラウザ画面で、グラフィカ
ルにレポートを表示。ひと
つの画面で、現状を把握
できます。

見やすい画面

生産ラインごとに配置されている複数の産業用PCやその他の機器を棚卸する場合
に、JP1/ITDM2＋エージェントレス資産管理で管理している機器は自動的に棚
卸できるため、管理者の手間と多くの時間を削減することができます。

複数の産業用PCの棚卸に手間がかかっている

USBメモリーから産業用PCへマルウェア感染するリスクを低減するために、管理者が
許可していないUSBメモリーを産業用PCで使用できなくすることができます。

産業用PCで使用を許可していないUSBメモリーを使わせたくない

管理エージェントが導入さ
れたネットワーク接続機器
だけでなく、ネットワークに
接続されていない機器や
管理エージェントが導入さ
れていない機器も資産管
理できます。

様々な環境で活用

最大で10年間のサポート

サービスを提供。標準サ
ポートの5年間に加えて、
限定サポートとして5年間

サポートサービスを提供し
ています。

10年サポート

産業用PCのハードウェア情報や導入しているソフトウェア情報を一元的に把握

産業用PCや導入ソフトウェアの棚卸やコスト把握を容易に実現

導入している各種ソフトウェアを最新のバージョンに一括アップデート

工場内にある産業用PCを容易に把握し管理コストを削減

導入ソフトウェアのバージョンを把握し、脆弱性がないか確認

許可されていないUSBメモリーの使用を制限

工場ネットワークへの許可されていないPCの接続を制限

工場内にある産業用PCのセキュリティを確保

許可されていないUSBメ
モリーの使用を制限

工場のネットワークに許可さ
れていないPCの接続を制限

※アプライアンス製品での
提供も可能

ソフトウェアの
アップデート

H/W,S/W情報の
自動収集

H/WやS/Wの把握、棚卸の実施、コストの把握

ＰＣ 未許可ＰＣ
産業用PC

※アプライアンス製品での
提供も可能

生産ライン

管理対象の機器

… …

JP1/ITDM2
管理用サーバ 管理者ＰＣ

ユースケース例

管理イメージ

産業用PC

JP1/ITDM2
エージェント

日立エージェントレス
資産管理

JP1/ITDM2
エージェント

JP1/ITDM2
エージェント

対象にエージェントを入
れず通信分析により情
報を収集。エージェントが導入不可の機器についても通信分析により資産管理情報を収集

※ JP1/ITDM2 ： JP1/IT Desktop Management 2 問合せ先：https://www.hitachi.co.jp/security-inq ECD-TE4-0007-02-JA

https://www.hitachi.co.jp/security-inq
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工場現場の不正通信監視

不正通信監視：Hitachi Anomaly Detector [日立]

HAD
(Hitachi
Anomaly
Detector)

工場現場のネットワークパケットを解析し，現場ネットワークに影響を与えることなく、Hitachi Anomaly Detector 
(HAD) および HRS がセキュリティインシデントを検知、可視化します。

HRS

OTネットワーク#1

OTネットワーク#2

・
・
・

ミラー

ホワイト

マイナス イコール

正常な業務で
発生する通信

通信全体 不健全な通信

Hitachi Anomaly Detector (HAD)

正常な通信を学習し、
正常から外れる通信を検知する不正通信監視製品

HRS (セキュリティ監視ダッシュボード)

発生した事象を分析し，
発生事象を分かりやすく可視化する製品

鳥瞰的な確認 構成図上での確認

完全カスタマイズ可能な構成図により、
どの機器でセキュリティインシデントが発
生しているか。どの機器に対して影響を
与えているかを直感的に把握可能

ネットワークのミラー
ポートからパケットを収
集分析することで、対象
に影響与えることなく、
不正通信を検知可能

問合せ先：https://www.hitachi.co.jp/security-inq ECD-TE4-0007-02-JA

https://www.hitachi.co.jp/security-inq
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サイバー防衛訓練サービス「オンラインNxSeTA」

サービス名称 概要 イメージと適用例
オンラインNxSeTA 遠隔からのオンライン参加方式

受講者は、自宅または勤務先からNxSeTAにリモートでロ
グインし演習に参加する。
リモートでの実業務で使用するツールを用いたコミュニケー
ションや連携方法についての支援も可能とする。

・リモート業務に対応した組織訓練
・業務で用いる業務ツールの活用支
援（連携支援）
・リモートワークショップ

実際の現場に限りなく近い環境での訓練をリモート下でも提供

問合せ先：https://www.hitachi.co.jp/security-inq ECD-TE4-0007-02-JA

https://www.hitachi.co.jp/security-inq
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制御システム現状把握ソリューション

セキュリティコンサルサルタント
によるヒアリング

各種調査結果
を用いた

リスク識別・評
価

現状把握した
情報を随時更
新するための施

策導入

お客さまのありた
い姿に向けた現
状把握方針の

策定

可視化装置による
ネットワーク内の情報収集

調査員による
現場機器・配線の目視調査

サービス名称 概要 イメージと適用例

制御システム
現状把握

ソリューション

可視化装置よるネットワーク内の情
報収集、調査員による現場調査、
セキュリティコンサルタントのヒアリング
を実施。
収集した資産情報および各資産の
セキュリティ対策状況を元に現状の
改善点やリスクの識別評価を実施。
お客様で監視・情報最新化できる
仕組みを提案。

・長年稼働を続ける工場やプラント
で、拡張・変更を繰り返してきたシス
テム全体のセキュリティ対策の実態
把握。
・デジタルトランスフォーメーション
(DX)を進める際のセキュリティ対策
の見直しで活用。
・製造業の現場棚卸で活用。

ソリューションの全体像

現場におけるセキュリティリスクの洗い出しを強化し、より正確な現状把握を行うことで、
セキュリティ対策全体の効率化と省力化を実現し、お客さまの価値向上に貢献

NX NetMonitor
ネットワーク内の機器を監視。
稼働中の機器を可視化。

NX UsbMonitor
機器のUSBポートを監視。
USBの利用状況を可視化。

NX NetMonitor IDS+
ネットワーク内の通信を監視。
機器の通信を可視化。

可視化装置

問合せ先：https://www.hitachi.co.jp/security-inq ECD-TE4-0007-02-JA

https://www.hitachi.co.jp/security-inq
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産業用制御システム向けFW/UTM

FortiGate Rugged

●産業用制御システムの主要なプロトコルを網羅

●振動や寒暖差の大きい過酷な運用環境に対応

●電気や無線周波数の干渉が大きい環境に対応

●IEC 61850-3、IEEE 1613などの国際的な変電所オートメーション

規格に準拠

●壁面やDINレールに設置可能

耐久性を考慮した設計で過酷な環境に対応

30D60D 35D

FortiGate Ruggedシリーズは、産業用制御システムのネットワークに対する悪意のある攻撃からの保護を目的とし
て特別に設計された、オールインワンのセキュリティアプライアンスです。産業用制御システムの設置環境に対応すべく、
電気や無線の干渉、寒暖差による影響など、過酷な環境への耐性を持っています。

問合せ先：https://www.hitachi.co.jp/security-inq

ECD-TE4-0007-02-JA

https://www.hitachi.co.jp/security-inq


© Edgecross Consortium
29

SCADAfence Platform

SCADAfence Platform は、工場やビルなどのIoT(Internet of Things)やOT(Operational 
Technology)のネットワークや資産を可視化、管理を容易にし、マルウェアや不正操作などから守る
セキュリティ製品です。

問合せ先：https://www.hitachi.co.jp/security-inq
ECD-TE4-0007-02-JA

https://www.hitachi.co.jp/security-inq
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OTネットワークセキュリティ可視化サービス

ECD-TE4-0007-02-JA
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Microsoft Defender for IoT

問合せ先：edgecross_ms_desk@microsoft.com
ECD-TE4-0007-02-JA

mailto:edgecross_ms_desk@microsoft.com
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Ver 改定内容 発行年月

2021年9月版 初版発行 2021年9月

2022年3月版 日本マイクロソフト社 Microsoft Defender for IoTを追加 2022年3月

改定履歴

ECD-TE4-0007-02-JA
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https://www.edgecross.org/

ECD-TE4-0007-02-JA


